Instruktion

Beskrivning av flikar
Sammanfattning: Har presenteras sammanfattning av genomforda riskbedomningar sz

Hot: Har finns stod for identifiering av hot som kan anvandas vid behov.
Sarbarheter: Har finns stod for identifiering av sarbarheter som kan anvandas vid beho
Riskbedomning: Har ska risker dokumenteras och bedémas.

Riskbehandling: Har ska risker som inte accepteras och som kraver behandling valjas gt
kolumn A och dokumentera information om vilka ytterligare atgarder som kravs.

Tillvdgagangssatt
Riskbedémningen startar i fliken "Riskbedomning" dar man gar hoger till vanster. Kolur
sarberheter och hot for att underlatta att skriva ratt typ av riskscenarier. Det ar alltsa ir
direkt kan komma pa och sammanstalla ratt typ av riskscenarier som kravs for analysok
en sammansattning av hot - sarbarheter - konsekvens kan med fordel raderna emellan
riskbehandling kan acceptanskriterierna som aterfinns i fliken "Sammanfattning" anvar

Alla risker som inte accepteras bor ocksa tas med i fliken "Riskbehandling". Val ratt typ

kolumn A. Kolumn B-D fylls da i automatiskt och kolumnerna E-H fylls i sjdlva av deltagz

Uppdatering av mall
Behover olika alternativ uppdateras, uppdatera informationen i fliken "Data". Denna fli
hogerklicka pa nagon flik och valj "Ta fram" och valj sedan "Data".

Har kan namn pa olika saker, eller listor uppdateras da andra flikar hamtar information

Notera: Om antalet alternativ i listor eller liknande 6kas kan eventuellt omradet for listi
valja "Data" i menyfliken (dvs inte excelfliken data), valja dataverifiering och valja ratt c
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Sammanfattning ris

Antal risker %

0 #DIVISION/O!
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Skala for riskacceptans

Beddmning Risk far accepteras av

Allvarliga risker som behoéver atgardas snarast. Riskerna har varderats med hog
sannolikhet eller hog konsekvens. Riskerna kraver atgarder fran ansvarig chef Ledning
och ska rapporteras till ledningen.

Hoga risker som behoéver atgardas. Riskerna kraver atgarder fran ansvarig chef

Lednin
och ska rapporteras till ledningen. &

Risker som behover analyseras djupare. Riskerna ska bevakas i syfte att snabbt

. N Riskagare
kunna satta in atgard om handelsen intraffar. &

Risker som inte kraver nagon atgard alternativt bedémts som laga och/eller
bedomts inte medféra storningar i organisationen. Risk som kan accepteras men]Riskdgare
som ska bevakas. Dessa risker kan hanteras i den I6pande verksamheten.




Krav pa information Krav pa behandling Riskregister

Ledning, styrelse och

Snarast Overgripande och lokalt
bolags-controller
Ledning Inom 3 manader Overgripande och lokalt
Ansvarig chef Inom 12 manader Overgripande och lokalt

Inga krav Inga krav Lokalt




Exempel hot

Hottyp

Cyberhot

Ransomware

Malware

Virus, trojan, worms

Social engineering

Phishing, piggy backing, dumpster diving

Dataintrang (intentional)

Datalédcka (unintentional)

Data manipulation

DDOS

Natverksattacker

Spoofing, MITM

Tillganglighetsforlust

Systemfel

Funktionsforlust

Kapacitetsproblem

Driftstorning

Stromavbrott, kommunikationsavbrott
(internet, telefoni) etc etc

Samhalishot

Naturliga och fysiska

Snéstorm, varmebolja, brand,
oversvamning

Yttre paverkan

Immigration, strejk, inflation

Konflikt

Sabotage, terrorism, vandalism, krig

Informationsforlust

Systemfel

Felaktig radering av information

Dataintrang

Felaktig forandring av information

Oegentligheter

Bedrageri

Identitetskapning, Falska upphandlingar
eller avtal

Stold

Jav

Bestickning

GRC

Otillracklig insyn/overvakning

Bristande efterlevnad av lagkrav

Dataskyddsbrott, DORA

Bristande efterlevnad interna
regler

Code of conduct, styrning

Tredjepart/utkontrakte
ring

Leverantorsberoende

Inlasningseffekt

Brister i avtal

Incidenter hos leverantor




Exempel sarbarheter

Kategori

Hardvara

Sarbarhet

Otillrackligt fysiskt skydd av hardvara

Otillrackligt underhall

felaktig installation

Otillracklig konfigurering av hardvara (Ex.
BIOS, firmware, embedded)

Oskyddad lagring (ex. okrypterad
hardvara)

Programvara

Ouppdaterad programvara (bristande
patchrutiner)

Sarbara eller otillrackliga
standardkonfigurationer

Felaktiga konfigurationer (dvs som inte
foljer org. Satta standard)

Bristande inputvalidering

Sarbara APl:er

Otillracklig testning

Sarbara integrationer mellan system och
tjanster

Otillracklig eller bristande dokumentation

Otillracklig eller bristande kryptering (ex.
for svaga protokoll, otillrackligt skydd av
kryptografiska nycklar)

Komplicerat anvandargranssnitt

Otillracklig loggning

Onddiga eller osakra tjanster som har
aktiverats

Okontrollerad nedladdning och
anvandning av programvara

Bristande eller ofullstandiga
sakerhetskopior

Identitet och atkomst

Svaga autentiseringsmekanismer (ex.
svaga losenord utan mfa)

Delade konton

Bristande sessionshantering

Felaktig behorighetstilldelning (t.ex. for
manga har for hoga behorigheter)

Bristande eller otillrdacklig granskning av
behorigheter

Behorigheter som inte uppdateras vid
byte av roll




Bristfallig hantering av avslutade konton

Personal

Bristande sakerhetsmedvetenhet

Mansklig faktor

Bristande kontroll vid anstallning

Ingen aterkommande utbildning

Organisation

Otillracklig eller otydlig styrning

Otillracklig identifiering eller
dokumentation av lagkrav eller risk

Otydlig ansvarsfordelning

Komplexa eller ineffektiva processer

Lag prioritering av sdkerhetsfragor

Otillracklig eller otydlig kommunikation
av interna rutiner

Otillrackliga eller bristande
granskningar/revisioner

Analyser/beddémningar som inte gors
systematiskt

Otillrackliga resurser

Otillracklig segmentering

Osakra eller oskyddade natverk

Natverk —— -
Otillracklig kryptering
Anvandning av sarbara loT-enheter
Otillrackligt skalskydd
Obevakade arbetsstationer
Fysiska Brist pa loggar over in- och utpassering

Atkomst som inte avslutas efter avslutad
anstallning

Obevakade eller okontrollerade
leveranser

Leverantor och tredjepart

Otillracklig kravstallning

Otillrackliga avtal (ex. SLA, NDA, PuB-
avtal)

Otillracklig kontroll av leverantoérs
sakerhetsatgarder

Sarbarheter hos leverantor
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Riskomrade
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Riskscenario
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Exempel pa relevanta sarbarheter Konsekvenser










Riskbeskrivning Sannolikhet utan

"pa grund av (sarbarhet) hdander (hot) vilket leder till (konsekvens)" atgard










annolikhet med Konsekvens med Riskvarde med
atgard atgard atgard

Konsekvens utan
atgard

or w4 S
Riskvarde utan atgard










Kategori Underkategori Tema/mal Process










Kommentar (/fortydligande/beskrivning av bedomt
scenario)
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Riskbehandling

Riskscenario

o Riskbeskrivning Riskvarde Riskbehandling







Atgirdsforslag Atgirdsansvarig







Tidplan Status







Riskbehandling

Riskscenario

Riskbeskrivning
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Riskvirde  Riskbehandling Atgirdsforslag




Atgirdsansvarig Tidplan Status




